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Network access control

Sophos NAC Advanced to wydajne, fatwe we wdrozeniu rozwigzanie do petne;
kontroli dostepu do Twojej sieci (NAC). Dzieki temu, administratorzy moga centralnie
konfigurowac polityke bezpieczenstwa, izolowac¢ niebezpieczne lub niekompatybilne
komputery, skutecznie uniemozliwiajac im dostep do zasobow firmowej sieci.
Dodatkowo, petna integracja z dowolna infrastruktura sieciowa pozwala korzystac z
NAC praktycznie w kazdej instytuciji.

Wymuszenia ustawien bezpieczenstwa dla lepszej ochrony firmowej sieci

e Instalowany program agenta pozwala tatwo, szybko i wszechstronnie sprawdzi¢
oraz wymusi¢ ustawienia polityki bezpieczenstwa, zaréwno przed nawigzaniem
potaczenia jak rowniez podczas jego trwania

e Agent Web pozwala na szybkie sprawdzenie zgodnosci danego komputera z
polityka przez przegladarke WWW

e Wymuszanie DHCP chroni firmowa sie¢ przed nieautoryzowanym dostepem
komputerdw, ktére chciatyby wykorzystac istniejaca infrastrukture DHCP

e Wymuszanie IEEE 802.1x pozwala zatrzymac nieautoryzowane komputery przed
dostepem do sieci LAN

e Wymuszanie Radius chroni sie¢ przed laptopami niezgodnymi z polityka,
wprowadzajac wymuszanie IPSec, SSL-VPN oraz zabezpieczenia sieci WLAN

Konfigurowalna, centralna polityka dla wszystkich komputerow

e Intuicyjny interfejs Web pozwala na tatwe budowanie skomplikowanej polityki
bezpieczenstwa oraz kompleksowe zarzadzaniem bezpieczenstwem catej sieci

¢ Administratorzy moga definiowa¢ oraz zarzadzac pojedyncza polityka, dzieki czemu
moga wykry¢ np. niezgodne systemy operacyjne, niebezpieczne aplikacje lub
sygnatury aktualizacji w catej sieci

e Skanowanie moze wykry¢ zainstalowany program, ostatnia aktualizacje silnika
skanujacego, ostatnig date aktualizacji sygnatur plikdw, uruchomione procesy,
ochrone w czasie rzeczywistym oraz wersje/warto$¢

e Administratorzy moga wybrac¢, ktore nieckompatybilne komputery maja zosta¢
izolowane, znalez¢ sie w kwarantannie, automatycznie zaktualizowac czy
powiadomi¢ administratora
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Mozliwo$¢ tatwej
identyfikacji oraz izolowania
niekompatybilnych komputerow

Ocena zgodnosci ustawien
polityki bezpieczenstwa na
danej stacji roboczej niezaleznie
od statusu potaczenia z siecia

Defines security policies
centrally

Centralnie definiowana polityka
bezpieczenstwa

Duze ROI (ang. Return Of
Investment) dla istniejacych
sieci oraz infrastruktury

Mozliwo$¢ oceny poziomu
bezpieczenstwa komputera za
pomoca programu agenta lub
przez przegladarke Web

Elastyczny sposéb odpowiedzi
na zagrozenie (raport,
remediacja, wymuszenie
ustawien)

Utatwiony proces dodawania
wyjatkéw (np. serwery, drukarki
sieciowe, routery)

Doktadne raporty dotyczace
kompatybilnosci komputerow w
sieci z polityka bezpieczenstwa

Szybka odpowiedz na

nowe, nawet nieznane
zagrozenia, za pomoca dobrze
skonfigurowanej polityki wyboru
aplikacji oraz wymuszen

Pomoc techniczna 24x7x365
podczas trwania licencji



Network access control

¢ Polityka moze zostac tak dostosowana, aby zadne niechciane aplikacje nie zostaty Wspierane platformy
uruchomione

 NAC umozliwia petny wglad do statystyk, ktore mozna dowolnie generowac i SR
konfigurowac. » Operating system:
Windows Server 2003
e Rozne wymuszenia dla réznych aplikacji pozwalaja administratorom szybko » Database:
reagowac i przeciwdziata¢, nawet jesli chodzi o nieznane zagrozenia Microsoft® SQL 2000
e Technologia point-and-click pozwala administratorom zaoszczedzi¢ wiele godzin
zwigzanych z konfiguracja Agent
e Prosta, centralnie konfigurowana polityka pozwala na kilka sposobéw dziatania — »  Windows 98 SE
raport, remediacja, wymuszanie ustawien — dzieki czemu administrator otrzymuje »  Windows 2000
maksymalna kontrole na kazdym poziomie sieci » Windows XP
»  Windows Server 2003
tatwa integracja z istniejaca infrastruktura oraz aplikacjami bezpieczenstwa » Windows Vista
¢ Duza liczba zdefiniowanych sygnatur, wiaczajac w to ponad 400 programow
zwiazanych z bezpieczenstwem oraz ponad 600 aktualizacji systemowych, Kompatybilny sprzet sieciowy
sprawia ze Sophos NAC Advanced dobrze wspotdziata z wszystkimi dostawcami » Alcatel™
bezpieczenstwa na rynku » Aruba Networks™
e Programowa struktura NAC sprawia, ze Sophos NAC Advanced dobrze dziata n Aventail®
z istniejaca infrastruktura sieciowa m.in. przetacznikami, koncentratorami VPN, » Cisco®
serwerami DHCP oraz bazami danych »  Checkpoint®

» Enterasys Networks
» Extreme Networks™
» Foundry® Networks

» Hewlett-Packard

» Infoblox®

e tatwy we wdrozeniu, Sophos NAC Advanced nie wymaga wiekszych zmian w
sprzecie lub w grupach uzytkownikéw

Wszechstronne alarmy, raporty oraz audyty

e Potezne narzedzie do audytow i raportow pozwala administratorom monitorowac i

, . . i . . » Juniper Networks™
zarzadzaé wszystkimi komputerami oraz obserwowac zmiany w polityce

» Lucent Technologies®
* Dostep do danych historycznych oraz do danych w czasie rzeczywistym pozwala » Metalnfo®
na wszechstronne analizy i raporty » Nortel®
» Novell

Nasza 24/7/365 pomoc techniczna, jest bezposrednio potaczona z SophosLabs,

. . L. » RSA Security®
naszym globalnym centrum do analizy zagrozen i spamu

» Sun Microsystems

- » 3Com Corporation™
Dostepne wersje jezykowe

e Angielski

Aby dowiedzie¢ sie wiecej o Sophos NAC Advanced, odwiedZ www.sophos.com/products

Sophos to $wiatowy lider w bezpieczenstwie i kontroli IT. Firma oferuje kompletna ochrone i kontrole dla biznesu, edukacii i organizacji rzadowych —
chroniac je przed znanymi i nieznanymi zagrozeniami, wirusami, trojanami, malware, spyware, PUA, spamem oraz famaniem polityki bezpieczenstwa.
Sophos to réwniez lider w dziedzinie kontroli dostepu do sieci (Network Access Control). Nasze produkty chronia ponad 100 miliondw uzytkownikow
w 150 krajach. Dzieki 20-letniemu do$wiadczeniu oraz globalnej sieci do analizy spamu, firma szybko reaguje na wszystkie zagrozenia, dostarczajac
klientom niezréwnana jako$¢ ochrony. Gtéwne oddziaty Sophos znajduja sie w Bostonie oraz Oxfordzie.
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