SOPHOS Endpoint and Data Protection to zlozone rozwigzanie zapewniajace ochrong antywirusowq
Klienta firewall, zarzadzanie nieautoryzowanym oprogramowaniem oraz kontrole dostepu do sieci - NAC.
Rozwiazanie dostarcza takze narzedzi do szyfrowania danych i blokowania urzadzen na stacjach roboczych.

Centralne zarzadzanie

Konsola zarzadzania Sophos redukuje koszty
administracyjne dzieki petnej automatyzadji
codziennych zadar: ~ wdrazania ochrony
na stacjach roboczych, zarzadzania politykg
bezpieczeristwa oraz generowania raportow.
Podstawowe raporty- ilos¢ zainfekowanych
stagi w catej sieci, podjete kroki
bezpieczeristwa ~ (zy  zainstalowane
aktualizage,  s3  dostepne od razu
po zalogowaniu.

Szybka i prewencyjna ochrona

Klient antywirusowy Sophos blokuje malware, adware, podejrzane
zachowanie aplikacji, podejrzane typy plikow oraz pozwala kontrolowac
nieautoryzowane uzywanie aplikacji IM, VoIP, P2P i gier. Szybki i wydajny
silnik AV oraz wbudowane technologie wykrywania HIPS umozliwiajg
detekcje nowych, jeszcze nieznanych zagrozen, nawet zanim pojawig sie
odpowiednie  dedykowane  szczepionki.

Sophos SafeGuard Disk Encryption zapewnia szyfrowanie dyskow.
SafeGuard PrivateCrypto umozliwia szyfrowanie informacji na CZ)/ vviesz, 70!

urzadzeniach przenosnych oraz bezpieczng wymiane danych - wszystko przy zakupie licendji do przedsiebiorstwa
w ramach jednego rozwiazania do ochrony s taji roboczych. Stworzony ub instytugi, pracownicy ~otrzymaja
tak, aby bez problemu wkomponowac sie w funkcjonujaca strukture IT,
SafeGuard Disk Encryption to fatwa implementacja i uzupefnienie
funkgjonalnosci o dodatkowe zabezpieczenie firmowych danych.

licencie na oprogramowanie do uzytku
domowego. WSszystko to bez dodatkowych

o kosztow!
Kontrola dostepu do sieci

Technologia kontroli dostepu do sieci (NAC) zarzadza uzytkownikami,

ktorzy chcg podfaczyc¢ sie do sieci zapewniajac ochrone danych
i zgodnos¢ z polityka bezpieczeristwa. NAC zapewnia zgodnos¢
komputera z aktualng polityky bezpieczenstwa dla wszystkich
komputerow znajdujacych sie w firmie, facznie z komputerami

/abezpieczenie stadji

korcowych powinno  zosta¢  wdrozone
niezaleznie od systemu operacyjnego
znajdujaceqo sie na komputerze. Pierwszy

pracownikow czy gosci  odwiedzajacych  przedsiebiorstwo. wirus  na  platforme  Mac0S X
Rozwiazanie moze weryfikowa¢ np. czy aplikacje antywirusowe rozpowszechniat ~ sie  za  pomocq
iantyspamowe sq aktywne i kiedy byty aktualizowane, jakie komunikatora internetoweqo, zostat odkryty
aktualizacje systemowe s3 dostepne oraz czy zadne niechciane w2006 roku, a rok pdzniej pojawity sie
aplikacje nie sg aktywne. Proaktywna ochrona NAC zatrzymuje problemy, zanim przenikng do sieci — za pomoca pierwsze trojany umozliwiajace przejecie
preskanowania stwierdza stan zabezpieczen komputera i zaleznie od ich wyniku udostepnia potaczenie lub nie. kontroli nad systemem. Te zagrozenia
uswiadomity uzytkownikéw, ze ich system
réwniez moze by celem atakéw. Kluczowq
kwestig w ochronie firmy, jest ochrona
wszystkich stacji - roboczych, niezaleznie
od systemu operacyjnego.

konsola centralnego zarzqdzania

Korzysci ptynace zimplementacji SOPHOS Endpoint and Data Protection:

Wieloplatformowos¢
Centralne Ochrona przed Ochrona w czasie  Kontrola ruchu Network access control Ochrona danych p
zarzadzanie wykonaniem rzeczywistym » Client Firewall » Petne szyfrowanie dyskow Za rzqd 7ane p | anO rmy .

» Anti-virus »HIPS » Szyfrowanie danych .

» Anti-spyware » Buffer overflow na urzadzeniach typu USB

» Behaviour blocking
» Application control

-Windows 2008 /Vista / 2003/ XP /2000/98 / Me / Nt4
-Mac05X10.2/103/104

-Linux

-UNIX, NetWare and OpenVMS

-NetApp Storage Systems

-SharePoint

-Mobile

W petni funkcjonalna, 30-dniowa wersje testowa pobra¢ mozna na stronach www.sophos.pl

Tastanawiam sie czy
kiedykolwiek byt taki czas,
kiedy cztowiek byt wolny od tego

bezustannego szpiegowania? CoTy, nigdy! Kradziez

informagji istnieje od czasow
kamienia tupanego!



