2 email security and control

SOPHOS

Sophos Email Security and Control pozwala zarzadza¢ bezpieczenstwem i przesytana
trescia w catej infrastrukturze sieciowej — od bramy do serwera pracy grupowej —
eliminujac po drodze znane i nieznane zagrozenia, wiaczajac w to spam, phishing,
wirusy i inne malware, oraz przeciwdziatajac wyciekom tresci z wewnetrznej sieci.

Kompletne bezpieczenstwo i kontrola Twojej infrastruktury sieciowej

Zatrzymanie niechcianych i ztoéliwych e-maili zanim trafia do Twojej skrzynki i jednoczesne
skanowanie, aby zadne wazne dane nie wyciekty z Twojej sieci teraz jest proste dzieki Email
Security and Control. Jedna licencja pozwala zapewni¢ bezpieczenstwo catej infrastrukturze
e-mail. Nasze rozwiazanie dostarcza kompletna ochrone bramy e-mail opartej na Exchange,
Notes lub serwerach SMTP przy matym wysitku administracyjnym.

e Nasze zarzadzane urzadzenia i rozwigzania programowe potrafig szybko i
efektywnie zatrzymywac zagrozenia, wiaczajac w to spam, phishing, spyware i
malware.

e Skanowanie tresci i zatacznikow zmniejsza ryzyko wycieku wrazliwych danych
¢ Konfigurowalna polityka daje kontrole, ktéra umozliwia dostosowanie infrastruktury
e-mail do wymogoéw Twojej firmy
Lepsza, szybsza ochrona

SpohosLabs, centrum badawcze Sophos do analizy i wykrywania malware, zto$liwych
aplikacji i zagrozen Web, dostarcza wszystkim klientom Sophos najlepsza ochrone.
Technologia Behavioral Genotype® Protection i szybkie sygnatury plikow, pozwalaja
zatrzymac nowe i nieznane zagrozenia spam i malware.
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Chroni cata infrastrukture e-mail

Blokuje spam, phishing, malware
i niechciane aplikacje

Zapewnia prewencyjna ochrone
przed O-day, dzieki kombinacji
roznych technik wykrywania

Zapewnia filtrowanie wiadomosci
i monitorowanie, dzieki czemu
zadne wrazliwe informacje nie
zostana wystane e-mailem

Automatyczne aktualizacje sa
mate i skuteczne, wysytane co
5 minut

Wsparcie dla wielu systeméw
operacyjnych

Mozliwo$¢ uzywania
sprzetowego albo
programowego odpowiednika

Zdalne monitorowanie
wydajnosci sprzetu

Potezne narzedzia raportéw
lepiej obrazuja status
infrastruktury e-mail

Licencje zawieraja petne
wsparcie 24x7x365 oraz czeste
aktualizacje



tatwiejsza, elastyczniejsza ochrona Oprogramowanie

Dostosowany do obstugi milionéw e-maili dziennie, Sophos Email Security and Control dba,

aby e-mail pozostat bezpiecznym i efektywnym sposobem komunikaciji w przedsiebiorstwie. Silnik antyspamowy Sophos

e Rozne techniki antyspamowe, m.in. IP tracking, URL tracking, heurystyka,
dopasowanie do wzorca, porownywanie zatacznikow i obrazkow, sprawiaja, ze
ochrona przed spamem jest efektywna.

Zestaw technologii do wykrywania
spamu, wiaczajac w to filtry
reputacji, sumy kontrolne,

e Technologia Genotypu prewencyjnie blokuje cate rodziny wiruséw i kampanii spam, heurystyka, wykrywanie URL,

filtrujgc do 75% nowych zagrozen, zanim pojawia sie jakiekolwiek aktualizacje identyfikacja obrazkow i
zatacznikow

e Technologia Genotypu Zachowawczego, to wbudowany silnik blokujacy zagrozenia .
typu O-day, zanim jakiekolwiek pliki trafia do uzytkownika i zostana uruchomione

e Filtr reputacji Sophos eliminuje do 80% spamu juz na poziomie potaczenia. Silnik antymalware Sophos
Oznacza to znaczna redukcje liczby wiadomosci wymagajacych analizy Pojedynczy sinik potrafiacy wykryé

o Malware i wirusy moga zosta¢ wykryte na podstawie typow plikdw. Wiadomosci i zablokowa¢ malware, wiaczajac w
moga zosta¢ wyeliminowane, nawet, gdy ztosliwy zatacznik jest zarchiwizowany. to trojany, robaki, podejrzane pliki

. . , . i . oraz niechciane aplikacje
e Polityka moze byc¢ tak dostosowana, aby efektywnie zarzadza¢ zakodowanymi,

uszkodzonymi lub podejrzanymi zatacznikami znajdujgcymi sie w wewnetrznej i

zewnetrznej poczcie Konsola zarzadzania

e Definicje zagrozen dla maksymalnej ochrony sa aktualizowane $rednio co 5 minut W pehni zintegrowana konsola Web

» Mozliwo$¢ pobierania aktualizacji w czasie rzeczywistym, umozliwia efektywne lub konsola Microsoft Managment
zapobieganie nowym kampaniom spam. Console, ktora jest w petni
intuicyjna i redukuje czas spedzony
na zarzadzaniu rozwiazaniem.
Skanowanie tresci w Sophos Email Security and Control pozwala chroni¢ firmowe zasoby
przed wyciekiem danych.

e Wewnetrzne i zewnetrzne wiadomosci sa skanowane pod katem stéw kluczowych,
catych ciagéw znakow lub typow plikow.

e Automatyczne dodawanie odpowiednich stopek do e-maili, zaleznie od uzytkownika
lub grupy

e Szyfrowanie TLS dla e-maili pozwala chroni¢ przekazywana tre$¢ przed
podstuchaniem

e Kluczowy personel np. dziat HR lub szefowie dziatow moga otrzymywac
powiadomienia, gdy ktéry$ uzytkownik nie bedzie odpowiadat ustawionej polityce
bezpieczenstwa

¢ Konfigurowalne typy plikow moga zosta¢ zabezpieczone przed wysytaniem e-mail
poza przedsiebiorstwo

e Mozliwos$¢ taczenia produktu z rozwigzaniami firm trzecich pozwala uzyskac
jeszcze wyzszy poziom bezpieczenstwa



Rozwiazanie, ktore do Ciebie pasuje

Sophos Email Security and Control pasuje do praktycznie kazdej infrastruktury e-mail, od
najbardziej skomplikowanej, z ogromna iloscig wiadomosci przechodzacych i wychodzacych
kazdego dnia, do instalacji gdzie znajduje sie tylko kilka skrzynek. Dziatajac na wielu
platformach, chronigc wszystkie punkty sieci, nasze rozwiazanie to idealna kombinacja
technik antymalwarowych i antyspamowych, ktore pozwalaja na wszechstronng kontrole i
ochrone cafej infrastruktury e-mail.

Rozwiazania sprzetowe: bramy

Sophos Email Appliances

Zaprojektowane dla organizacji szukajacych rozwiazania, ktore zredukowatoby czas
potrzebny na zarzadzanie brama e-mail. Sophos Email Appliances to wysokiej jakosci
rozwiazania sprzetowe, dostarczajace kompletna ochrone przy minimalnym wysitku
administratora. Urzadzenia obstuguja do 80.000 wiadomosci na godzine, co powinno
spetni¢ oczekiwania wymagajacych organizacji. Urzadzenia sa dostepne w dwdch wersjach:
ES4000 potrafiacy obstuzy¢ do 80.000 wiadomosci na godzine, oraz ES1000 obstugujacy
do 20.000 wiadomosci na godzine. Urzadzenia sa zdalnie monitorowane przez Sophos, co
zapewnia ich stabilno$¢ i ciggtos¢ dziatania.

Rozwiazania programowe: bramy i praca grupowa

PureMessage for UNIX

Wysoce skalowalne i konfigurowalne rozwiazanie programowe do ochrony poczty.
PureMessage for Unix jest idealnym systemem ochrony dla duzych organizacji, organizacji
rzadowych, wyzszych uczelni oraz prowideréw Internetu. To elastyczne rozwiazanie potrafi
dostosowac sie do danej infrastruktury oraz pozwala stworzy¢ praktycznie dowolna polityke
e-mail. Po instalacji i konfiguracji rozwiazania, praca administratora zostaje zmniejszona
praktycznie do minimum.

PureMessage for Microsoft Exchange

PureMessage for Microsoft Exchange to wszechstronne rozwigzanie dla serweréw Windows,
korzystajacych z bram SMTP lub serwerdéw Microsoft Exchange. W petni zintegrowany

z Active Directory, pozwala szybko ustawi¢ odpowiednia polityke, dla zewnetrznych i
wewnetrznych e-maili. Rozwigzanie jest wysoce skalowalne, wspiera wszystkie popularne
klastry Exchange, moze byc¢ instalowane na wielu serwerach i zarzadzane z pojedynczej
konsoli.

PureMessage for Notes/Domino

PureMessage for Notes/Domino skanuje wszystkie e-mailie przechodzace przez baze
danych Domino i skrzynki pocztowe, blokujac e-maile zawierajace poszczegoine stowa
lub typy plikéw. Konfigurowalne stopki moga zosta¢ dodane do wszystkich wychodzacych
wiadomosci a konsola zarzadzania pozwala fatwo i szybko administrowa¢ catym
rozwiazaniem.

* PureMessage for Notes/Domino nie zawiera anty-spamu. Jest on dostepny w osobnej licencji

Zastosowane technologie

Technologia Genotype®
Prewencyjna ochrona przed nowymi
wariantami wirusow i catych rodzin
spamu, nawet przed pojawieniem sie
odpowiednich aktualizacji

Behawioralna ochrona Genotype
Dostarcza korzysci ptynace z

Host Intrusion Prevention System
(HIPS), broniac przed nieznanymi
zagrozeniami poprzez analize kodu
przed jego wykonaniem

Profile anty-spamu

Pozwala efektywnie odpowiedzie¢
na zmienne kampanie spamu, dzieki
kompilacji kilku technik wykrywania z
silnika antyspam Sophos

Sophos IP Blocker

Sprawdza adres IP ze znana baza
adreséw spamerow, dzieki temu
80% spamu jest identyfikowane juz
na bramie.

Integracja z Microsoft Active
Directory i innymi ustugami
katalogowymi pozwala tatwiej
zarzadzac skrzynkami pocztowymi

Stowa kluczowe

Zatrzymaj niechciane tresci i tajne
dane w przedsiebiorstwie. Dzigki
skanowaniu e-maili w poszukiwaniu
stow kluczowych mozesz
kontrolowac i zapobiega¢ wycieku
danych z przedsiebiorstwa.

Rozpoznanie typow plikow
Blokuj niechciane zataczniki i
kontroluj, jakie typy plikow sa
wysytane z Twojej sieci

Zarzadzanie wieloma serwerami
Centralne zarzadzanie
zainstalowanym oprogramowaniem
na kilku serwerach, za pomoca
konsoli, pozwala przeglada¢
statystyki ruchu e-mail i skutecznosci
oraz modyfikowac¢ konfiguracje

Zdalne monitorowanie

Urzadzania sa zdalnie monitorowane
przez Sophos. Regularnie
sprawdzane sa ustawienia oraz
status urzadzen.

Zdalna pomoc

A w razie komplikacji Sophos szybko
i sprawnie rozwiazuje problemy



SophosLabs - zna¢ zagrozenia lepiej niz inni

Specjalisci z SophoslLabs, $wiatowego centrum analizy zagrozen Sophos, korzystajac ze
swojego 20 letniego doswiadczenia, dostarczaja klientom Sophos prewencyjna ochrone
przeciwko znanym i nieznanym zagrozeniom. Poprzez technologie, globalne my$lenie i
szybka odpowiedz, nasi klienci otrzymuja to, czego potrzebuja — najlepsza ochrone przed
zagrozeniami.

Pomoc techniczna 24/7

Zdajemy sobie sprawe z tego, ze pomoc techniczna to wazny czynnik przy wyborze
oprogramowania. Dlatego doktadamy wszelkich staran, aby nasza pomoc byta dostepna
24/7/365 oraz by byta najwyzszej jakosci. Nasze wsparcie jest standardowo dotaczone do
kazdej licencji. Klienci moga sie kontaktowa¢ z nami za pomoca e-maila, telefonu lub bazy
wiedzy znajdujacej sie na naszych stronach.

tatwe wyceny i licencjonowanie

Jedna licencja na jednego uzytkownika pozwala ci sie fatwo zorientowac ile bedziesz musiat
zaptaci¢. Dodatkowo do kazdej licencji otrzymujesz mozliwo$¢ aktualizacji i zarzadzania
produktami, aktualizacje bezpieczenstwa oraz pomoc techniczna. Mozesz réwniez dotaczy¢
ustugi Web Security and Control, Email Security and Control oraz NAC do ceny tej samej
licencji.

Wsparcie dla jezykow

Zarzadzane urzadzenia e-mail

Interfejs koncowego uzytkownika: Angielski, Francuski, Niemiecki, Wtoski, Japonski,
Hiszpanski, Utatwiony Chinski Oraz Tradycyjny Chinski

Konsola zarzadzania: Angielski

PureMessage for UNIX
Angielski, Francuski, Niemiecki, Wtoski, Japoniski, Hiszpanski, Tradycyjny Chiaski
Konsola zarzadzania: Angielski

PureMessage for Microsoft Exchange
Angielski, Japonski (dostepny od grudnia 2007)

PureMessage for Notes/Domino
Angielski

Wersja testowa

Sophos Email Security and Control moze zosta¢ pobrany i bezptatnie przetestowany przez
30 dni pod adresem www.sophos.com/eseval

Jak kupic

Znajdz lokalne biuro lub lokalnego partnera na stronie www.sophos.com/contact.
Oferujemy konkurencyjne ceny, znizki dla organizacji charytatywnych, rzadowych oraz dla
sektora edukacyjnego.

Wsparcie dla platform

Sophos Email Appliances

All operating systems — the built-in,
hardened operating system means
they can be installed at the perimeter
of any network.

PureMessage for UNIX

» 64-bit Red Hat Enterprise on
x86-64 (4)

» 32-bit Red Hat Enterprise
Linux on x86/x86-64 (3 to 5)

» 32-bit SUSE Linux on x86/
x86-64 (Enterprise Server 8 to
10, Professional 8 to 9.2)

» 32-bit Debian on x86,/x86-64
(3.0, 3.1, 4)

» 32-bit FreeBSD on x86/
x86-64 (5.3, 5.4, 6.1, 6.2)

» Sun Solaris on SPARC (8 to
10)

» Sun Solaris 10 on x86

PureMessage for Exchange

Console and Services

» Windows® 2000,/2003
(32-bit/64-bit)

»  Windows XP Professional
(32-bit/64-bit)

» Windows Small Business
Server 2000/2003

Console only

» Windows Vista (32-bit/64-bit)

Microsoft Exchange versions

» Exchange 2000/2003/2007

PureMessage for Notes/
Domino

»  Windows 2000 Server
»  Windows 2003 Server
Email server

» Notes/Domino server R6 or
R7
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Sophos to $wiatowy lider w bezpieczenstwie i kontroli IT. Firma oferuje kompletna ochrone i kontrole dla biznesu, edukacii i organizacji rzadowych —

chroniac je przed znanymi i nieznanymi zagrozeniami, wirusami, trojanami, malware, spyware, PUA, spamem oraz famaniem polityki bezpieczenstwa.
Sophos to réwniez lider w dziedzinie kontroli dostepu do sieci (Network Access Control). Nasze produkty chronia ponad 100 miliondw uzytkownikow
w 150 krajach. Dzieki 20-letniemu do$wiadczeniu oraz globalnej sieci do analizy spamu, firma szybko reaguje na wszystkie zagrozenia, dostarczajac

klientom niezrownana jako$¢ ochrony. Gtéwne oddziaty Sophos znajduja sie w Boston oraz Oxford.

Boston, USA e Mainz, Germany ¢ Milan, Italy ® Oxford, UK e Paris, France
Singapore ¢ Sydney, Australia ® Vancouver, Canada ¢ Yokohama, Japan
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