
Kluczowe korzyści

Chroni całą infrastrukturę e-mail »

Blokuje spam, phishing, malware  »
i niechciane aplikacje

Zapewnia prewencyjna ochronę  »
przed 0-day, dzięki kombinacji 
różnych technik wykrywania

Zapewnia fi ltrowanie wiadomości  »
i monitorowanie, dzięki czemu 
żadne wrażliwe informacje nie 
zostaną wysłane e-mailem

Automatyczne aktualizacje są  »
małe i skuteczne, wysyłane co 
5 minut

Wsparcie dla wielu systemów  »
operacyjnych

Możliwość używania  »
sprzętowego albo 
programowego odpowiednika

Zdalne monitorowanie  »
wydajności sprzętu

Potężne narzędzia raportów  »
lepiej obrazują status 
infrastruktury e-mail

Licencje zawierają pełne  »
wsparcie 24x7x365 oraz częste 
aktualizacje

Sophos Email Security and Control pozwala zarządzać bezpieczeństwem i przesyłaną 

treścią w całej infrastrukturze sieciowej – od bramy do serwera pracy grupowej – 

eliminując po drodze znane i nieznane zagrożenia, włączając w to spam, phishing, 

wirusy i inne malware, oraz przeciwdziałając wyciekom treści z wewnętrznej sieci.

Kompletne bezpieczeństwo i kontrola Twojej infrastruktury sieciowej

Zatrzymanie niechcianych i złośliwych e-maili zanim trafi ą do Twojej skrzynki i jednoczesne 
skanowanie, aby żadne ważne dane nie wyciekły z Twojej sieci teraz jest proste dzięki Email 
Security and Control. Jedna licencja pozwala zapewnić bezpieczeństwo całej infrastrukturze 
e-mail. Nasze rozwiązanie dostarcza kompletną ochronę bramy e-mail opartej na Exchange, 
Notes lub serwerach SMTP przy małym wysiłku administracyjnym.

•  Nasze zarządzane urządzenia i rozwiązania programowe potrafi ą szybko i 
efektywnie zatrzymywać zagrożenia, włączając w to spam, phishing, spyware i 
malware.

•  Skanowanie treści i załączników zmniejsza ryzyko wycieku wrażliwych danych 

• Konfi gurowalna polityka daje kontrolę, która umożliwia dostosowanie infrastruktury 
e-mail do wymogów Twojej fi rmy

Lepsza, szybsza ochrona

SpohosLabs, centrum badawcze Sophos do analizy i wykrywania malware, złośliwych 
aplikacji i zagrożeń Web, dostarcza wszystkim klientom Sophos najlepszą ochronę. 
Technologia Behavioral Genotype® Protection i szybkie sygnatury plików, pozwalają 
zatrzymać nowe i nieznane zagrożenia spam i malware.  
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Oprogramowanie

Silnik antyspamowy Sophos

Zestaw technologii do wykrywania 
spamu, włączając w to fi ltry 
reputacji, sumy kontrolne, 
heurystyka, wykrywanie URL, 
identyfi kacja obrazków i 
załączników

Silnik antymalware Sophos

Pojedynczy silnik potrafi ący wykryć 
i zablokować malware, włączając w 
to trojany, robaki, podejrzane pliki 
oraz niechciane aplikacje

Konsola zarządzania

W pełni zintegrowana konsola Web 
lub konsola Microsoft Managment 
Console, która jest w pełni 
intuicyjna i redukuje czas spędzony 
na zarządzaniu rozwiązaniem.

Łatwiejsza, elastyczniejsza ochrona

Dostosowany do obsługi milionów e-maili dziennie, Sophos Email Security and Control dba, 
aby e-mail pozostał bezpiecznym i efektywnym sposobem komunikacji w przedsiębiorstwie.

• Różne techniki antyspamowe, m.in. IP tracking, URL tracking, heurystyka, 
dopasowanie do wzorca, porównywanie załączników i obrazków, sprawiają, że 
ochrona przed spamem jest efektywna.

• Technologia Genotypu prewencyjnie blokuje całe rodziny wirusów i kampanii spam, 
fi ltrując do 75% nowych zagrożeń, zanim pojawią się jakiekolwiek aktualizacje

• Technologia Genotypu Zachowawczego, to wbudowany silnik blokujący zagrożenia 
typu 0-day, zanim jakiekolwiek pliki trafi ą do użytkownika i zostaną uruchomione

• Filtr reputacji Sophos eliminuje do 80% spamu już na poziomie połączenia. 
Oznacza to znaczną redukcję liczby wiadomości wymagających analizy

• Malware i wirusy mogą zostać wykryte na podstawie typów plików. Wiadomości 
mogą zostać wyeliminowane, nawet, gdy złośliwy załącznik jest zarchiwizowany.

• Polityka może być tak dostosowana, aby efektywnie zarządzać zakodowanymi, 
uszkodzonymi lub podejrzanymi załącznikami znajdującymi się w wewnętrznej i 
zewnętrznej poczcie

• Defi nicje zagrożeń dla maksymalnej ochrony są aktualizowane średnio co 5 minut

• Możliwość pobierania aktualizacji w czasie rzeczywistym, umożliwia efektywne 
zapobieganie nowym kampaniom spam. 

Skanowanie treści w Sophos Email Security and Control pozwala chronić fi rmowe zasoby 
przed wyciekiem danych.

• Wewnętrzne i zewnętrzne wiadomości są skanowane pod kątem słów kluczowych, 
całych ciągów znaków lub typów plików. 

• Automatyczne dodawanie odpowiednich stopek do e-maili, zależnie od użytkownika 
lub grupy

• Szyfrowanie TLS dla e-maili pozwala chronić przekazywaną treść przed 
podsłuchaniem

• Kluczowy personel np. dział HR lub szefowie działów mogą otrzymywać 
powiadomienia, gdy któryś użytkownik nie będzie odpowiadał ustawionej polityce 
bezpieczeństwa

• Konfi gurowalne typy plików mogą zostać zabezpieczone przed wysyłaniem e-mail 
poza przedsiębiorstwo 

• Możliwość łączenia produktu z rozwiązaniami fi rm trzecich pozwala uzyskać 
jeszcze wyższy poziom bezpieczeństwa



Zastosowane technologie

Technologia Genotype®

Prewencyjna ochrona przed nowymi 
wariantami wirusów i całych rodzin 
spamu, nawet przed pojawieniem się 
odpowiednich aktualizacji

Behawioralna ochrona Genotype
Dostarcza korzyści płynące z 
Host Intrusion Prevention System 
(HIPS), broniąc przed nieznanymi 
zagrożeniami poprzez analizę kodu 
przed jego wykonaniem

Profi le anty-spamu
Pozwala efektywnie odpowiedzieć 
na zmienne kampanie spamu, dzięki 
kompilacji kilku technik wykrywania z 
silnika antyspam Sophos

Sophos IP Blocker
Sprawdza adres IP ze znaną bazą 
adresów spamerów, dzięki temu 
80% spamu jest identyfi kowane już 
na bramie. 

Integracja z Microsoft Active 
Directory i innymi usługami 
katalogowymi pozwala łatwiej 
zarządzać skrzynkami pocztowymi

Słowa kluczowe
Zatrzymaj niechciane treści i tajne 
dane w przedsiębiorstwie. Dzięki 
skanowaniu e-maili w poszukiwaniu 
słów kluczowych możesz 
kontrolować i zapobiegać wycieku 
danych z przedsiębiorstwa.

Rozpoznanie typów plików
Blokuj niechciane załączniki i 
kontroluj, jakie typy plików są 
wysyłane z Twojej sieci

Zarządzanie wieloma serwerami
Centralne zarządzanie 
zainstalowanym oprogramowaniem 
na kilku serwerach, za pomocą 
konsoli, pozwala przeglądać 
statystyki ruchu e-mail i skuteczności 
oraz modyfi kować konfi gurację

Zdalne monitorowanie 
Urządzania są zdalnie monitorowane 
przez Sophos. Regularnie 
sprawdzane są ustawienia oraz 
status urządzeń.

Zdalna pomoc

A w razie komplikacji Sophos szybko 
i sprawnie rozwiązuje problemy

Rozwiązanie, które do Ciebie pasuje

Sophos Email Security and Control pasuje do praktycznie każdej infrastruktury e-mail, od 
najbardziej skomplikowanej, z ogromną ilością wiadomości przechodzących i wychodzących 
każdego dnia, do instalacji gdzie znajduje się tylko kilka skrzynek. Działając na wielu 
platformach, chroniąc wszystkie punkty sieci, nasze rozwiązanie to idealna kombinacja 
technik antymalwarowych i antyspamowych, które pozwalają na wszechstronną kontrolę i 
ochronę całej infrastruktury e-mail.

Rozwiązania sprzętowe: bramy

Sophos Email Appliances

Zaprojektowane dla organizacji szukających rozwiązania, które zredukowałoby czas 
potrzebny na zarządzanie bramą e-mail. Sophos Email Appliances to wysokiej jakości 
rozwiązania sprzętowe, dostarczające kompletną ochronę przy minimalnym wysiłku 
administratora. Urządzenia obsługują do 80.000 wiadomości na godzinę, co powinno 
spełnić oczekiwania wymagających organizacji. Urządzenia są dostępne w dwóch wersjach: 
ES4000 potrafi ący obsłużyć do 80.000 wiadomości na godzinę, oraz ES1000 obsługujący 
do 20.000 wiadomości na godzinę. Urządzenia są zdalnie monitorowane przez Sophos, co 
zapewnia ich stabilność i ciągłość działania.

Rozwiązania programowe: bramy i praca grupowa

PureMessage for UNIX

Wysoce skalowalne i konfi gurowalne rozwiązanie programowe do ochrony poczty. 
PureMessage for Unix jest idealnym systemem ochrony dla dużych organizacji, organizacji 
rządowych, wyższych uczelni oraz prowiderów Internetu. To elastyczne rozwiązanie potrafi  
dostosować się do danej infrastruktury oraz pozwala stworzyć praktycznie dowolną politykę 
e-mail. Po instalacji i konfi guracji rozwiązania, praca administratora zostaje zmniejszona 
praktycznie do minimum.

PureMessage for Microsoft Exchange

PureMessage for Microsoft Exchange to wszechstronne rozwiązanie dla serwerów Windows, 
korzystających z bram SMTP lub serwerów Microsoft Exchange. W pełni zintegrowany 
z Active Directory, pozwala szybko ustawić odpowiednią politykę, dla zewnętrznych i 
wewnętrznych e-maili. Rozwiązanie jest wysoce skalowalne, wspiera wszystkie popularne 
klastry Exchange, może być instalowane na wielu serwerach i zarządzane z pojedynczej 
konsoli.

PureMessage for Notes/Domino

PureMessage for Notes/Domino skanuje wszystkie e-mailie przechodzące przez bazę 
danych Domino i skrzynki pocztowe, blokując e-maile zawierające poszczególne słowa 
lub typy plików. Konfi gurowalne stopki mogą zostać dodane do wszystkich wychodzących 
wiadomości a konsola zarządzania pozwala łatwo i szybko administrować całym 
rozwiązaniem.

* PureMessage for Notes/Domino nie zawiera anty-spamu. Jest on dostępny w osobnej licencji
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Sophos to światowy lider w bezpieczeństwie i kontroli IT. Firma oferuje kompletną ochronę i kontrolę dla biznesu, edukacji i organizacji rządowych – 
chroniąc je przed znanymi i nieznanymi zagrożeniami, wirusami, trojanami, malware, spyware, PUA, spamem oraz łamaniem polityki bezpieczeństwa. 
Sophos to również lider w dziedzinie kontroli dostępu do sieci (Network Access Control). Nasze produkty chronią ponad 100 milionów użytkowników 
w 150 krajach. Dzięki 20-letniemu doświadczeniu oraz globalnej sieci do analizy spamu, fi rma szybko reaguje na wszystkie zagrożenia, dostarczając 
klientom niezrównaną jakość ochrony. Główne oddziały Sophos znajdują się w Boston oraz Oxford.

Wsparcie dla platform

Sophos Email Appliances

All operating systems – the built-in, 
hardened operating system means 
they can be installed at the perimeter 
of any network.

PureMessage for UNIX

64-bit Red Hat Enterprise on  »
x86-64 (4)

32-bit Red Hat Enterprise  »
Linux on x86/x86-64 (3 to 5)

32-bit SUSE Linux on x86/ »
x86-64 (Enterprise Server 8 to 
10, Professional 8 to 9.2)

32-bit Debian on x86/x86-64  »
(3.0, 3.1, 4)

32-bit FreeBSD on x86/ »
x86-64 (5.3, 5.4, 6.1, 6.2)

Sun Solaris on SPARC (8 to  »
10)

Sun Solaris 10 on x86 »

PureMessage for Exchange

Console and Services

Windows » ® 2000/2003 
(32-bit/64-bit) 

Windows XP Professional  »
(32-bit/64-bit) 

Windows Small Business  »
Server 2000/2003 

Console only

Windows Vista (32-bit/64-bit)  »

Microsoft Exchange versions

Exchange 2000/2003/2007 »

PureMessage for Notes/
Domino

Windows 2000 Server »

Windows 2003 Server »

Email server

Notes/Domino server R6 or  »
R7 

SophosLabs – znać zagrożenia lepiej niż inni

Specjaliści z SophosLabs, światowego centrum analizy zagrożeń Sophos, korzystając ze 
swojego 20 letniego doświadczenia, dostarczają klientom Sophos prewencyjną ochronę 
przeciwko znanym i nieznanym zagrożeniom. Poprzez technologię, globalne myślenie i 
szybką odpowiedź, nasi klienci otrzymują to, czego potrzebują – najlepszą ochronę przed 
zagrożeniami.

Pomoc techniczna 24/7

Zdajemy sobie sprawę z tego, że pomoc techniczna to ważny czynnik przy wyborze 
oprogramowania. Dlatego dokładamy wszelkich starań, aby nasza pomoc była dostępna 
24/7/365 oraz by była najwyższej jakości. Nasze wsparcie jest standardowo dołączone do 
każdej licencji. Klienci mogą się kontaktować z nami za pomocą e-maila, telefonu lub bazy 
wiedzy znajdującej się na naszych stronach.

Łatwe wyceny i licencjonowanie

Jedna licencja na jednego użytkownika pozwala ci się łatwo zorientować ile będziesz musiał 
zapłacić. Dodatkowo do każdej licencji otrzymujesz możliwość aktualizacji i zarządzania 
produktami, aktualizacje bezpieczeństwa oraz pomoc techniczną. Możesz również dołączyć 
usługi Web Security and Control, Email Security and Control oraz NAC do ceny tej samej 
licencji.

Wsparcie dla języków

Zarządzane urządzenia e-mail 
Interfejs końcowego użytkownika: Angielski, Francuski, Niemiecki, Włoski, Japoński, 
Hiszpański, Ułatwiony Chiński Oraz Tradycyjny Chiński
Konsola zarządzania: Angielski

PureMessage for UNIX
Angielski, Francuski, Niemiecki, Włoski, Japoński, Hiszpański, Tradycyjny Chiński
Konsola zarządzania: Angielski

PureMessage for Microsoft Exchange 
Angielski, Japoński (dostępny od grudnia 2007)

PureMessage for Notes/Domino 
Angielski

ds/070926

Wersja testowa

Sophos Email Security and Control może zostać pobrany i bezpłatnie przetestowany przez 
30 dni pod adresem www.sophos.com/eseval

Jak kupić

Znajdź lokalne biuro lub lokalnego partnera na stronie www.sophos.com/contact. 
Oferujemy konkurencyjne ceny, zniżki dla organizacji charytatywnych, rządowych oraz dla 
sektora edukacyjnego.


